
INCIBE: La perspectiva institucional de 
la ciberseguridad. El papel del Derecho



España: Un modelo consolidado
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¿Dónde nos situamos?

Fuente: ILDEFE (Instituto Leonés de Desarrollo Económico, Formación y Empleo) https://www.ildefe.es

https://www.ildefe.es/


Instituto Nacional de
Tecnologías de la Comunicación

Se focaliza en
el mundo de la ciberseguridad

Instituto Nacional 
de Ciberseguridad de España

Nace INTECO Se transforma en INCIBE

INTECO

2012

20142006

2018

Trasposición Directiva NIS

INCIBE-CERT

El viaje de INTECO a INCIBE



Conectividad
5G (76+ en 2020…) + Fibra (100% España 
en 2025)

Inteligencia Artificial
+otras tecnologías habilitadoras

Digitalización Disrupción

IoT
Era post-latencia

e-Life
WEF 55% PIB global relacionado con lo 
digital en 2022

Superficie Riesgo

Gestión del riesgo
Más eventos de ciberseguridad

Oportunidad
Reforzar nuestras capacidades e industria 
de ciberseguridad

Horizonte 2026



Apoyo a la Transformación Digital
M

AR
C

O
 E

ST
R

AT
ÉG

IC
O

 S
EG

U
R

ID
AD

 N
AC

IO
N

AL Fortalecimiento de las capacidades de 
ciberseguridad de ciudadanos, pymes y 
profesionales

Impulso del ecosistema empresarial del 
sector ciberseguridad

Fomento de España como nodo 
internacional en el ámbito de la 
ciberseguridad



Plan estratégico

FINANCIACIÓN
• Presupuesto Ordinario

• Plan de Recuperación, 
Transformación y 
Resiliencia España Puede

PERSONAS
• Personal de INCIBE

• Asistencias Técnicas

CONOCIMIENTO
• Inteligencia Operaciones

• Productos de Conocimiento

OBJETIVOS ESTRATÉGICOS (7)

LINEAS DE ACTUACIÓN (19)

MEDIDAS ESTRATÉGICAS (39)

PROGRAMAS

Iniciativas – Servicios - Soluciones





Incidentes de Ciberseguridad
2022

Contexto Incidentes de Ciberseguridad

118.820

Fraude

Otros

Intrusión Sistema vulnerable

Contenido abusivo

Disponibilidad

Intento de intrusión

Robo de información

43,52 %

Malware









Sector de la ciberseguridad 
en el mundo

Global Cybersecurity market – Growth
rate by region (2022 – 2027)

Fuente: Mordor IntelligenceFuente: Statista

Se prevé que los ingresos del mercado de la ciberseguridad alcancen los 256.600 millones de dólares en 2028.

El mayor segmento del mercado es el de soluciones ciber, con un volumen de mercado previsto de 148 700 millones de 
dólares en 2028.

Se espera que los ingresos muestren una tasa de crecimiento anual (CAGR 2022-2026) del 9,68%.

Se espera que Asia -Pacífico sea testigo del mayor crecimiento del mercado de soluciones de ciberseguridad (periodo 2022 -
2027).

https://www.mordorintelligence.com/industry-reports/cyber-security-market
https://www.statista.com/outlook/tmo/cybersecurity/worldwide#revenue


Sector de la ciberseguridad en 
Europa

2016 2017 2018 2019 2020 2021 2022 2026

UK $5,382.00 $5,692.00
6%

$6,566.00
15%

$7,238.00
10%

$7,588.00
5%

$8,641.00
14%

$9,518.00
10%

$13,580.00

Germany $3,875.00 $4,390.00
13%

$5,076.00
16%

$5,527.00
9%

$5,849.00
6%

$6,571.00
12%

$7,178.00
9%

$9,574.00

France $2,780.00 $3,119.00
12%

$3,605.00
16%

$3,913.00
9%

$4,100.00
5%

$4,611.00
12%

$5,073.00
10%

$6,790.00

Netherlands $1,244.00 $1,413.00
14%

$1,663.00
18%

$1,839.00
11%

$1,968.00
7%

$2,191.00
11%

$2,387.00
9%

$3,212.00

Italy $1,221.00 $1,364.00
12%

$1,565.00
15%

$1,675.00
7%

$1,739.00
4%

$1,942.00
12%

$2,119.00
9%

$2,760.00

Spain $966.80 $1,100.00
14%

$1,282.00
17%

$1,396.00
9%

$1,440.00
3%

$1,635.00
14%

$1,816.00
11%

$2,534.00

Switzerland $969.50 $1,051.00
8%

$1,181.00
12%

$1,311.00
11%

$1,412.00
8%

$1,560.00
10%

$1,696.00
9%

$2,341.00

Sweden $841.70 $943.70
12%

$1,043.00
11%

$1,116.00
7%

$1,200.00
8%

$1,368.00
14%

$1,486.00
9%

$2,120.00

Belgium $461.80 $520.70
13%

$605.00
16%

$662.20
9%

$693.20
5%

$776.70
12%

$847.70
9%

$1,137.00

Portugal $117.00 $133.90
14%

$157.40
18%

$173.30
10%

$182.30
5%

$203.30
12%

$225.50
11%

$310.30

Ranking 
GCI ITU

2

13

9

16**

4

20

8

42**

15

19

** No response to the questionnaire

Fuente: Statista

https://www.statista.com/outlook/tmo/cybersecurity/worldwide#revenue


Brecha de talento en 
ciberseguridad por país

Fuente: (ISC)2

https://www.isc2.org/-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx


Ciberseguridad: Oportunidad de 
mercado de 2.000.000.000.000$

Fuente: McKinsey

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers


Estrategia Europea de Ciberseguridad 
para la Década Digital

La estrategia describe cómo la UE puede aprovechar y
reforzar todos sus instrumentos y recursos para ser
tecnológicamente soberana. También expone cómo la
UE puede intensificar su cooperación con socios de todo
el mundo que comparten nuestros valores de
democracia, Estado de Derecho y derechos humanos.

Ámbitos de actuación
Resiliencia, soberanía tecnológica y liderazgo

Capacidad operativa para prevenir, disuadir y 
responder

Cooperación para promover un ciberespacio global y 
abierto.



I+D+i en ciberseguridad en Europa

1.650 M€

1.600 M€

8.000 M€

(financiación ciberseguridad 2021-2027)

(Cluster III ciberseguridad 2021-2027)

(2021-2027)

I+D+i tecnologías emergentes

Pymes e Industria Ciber

Impacto Multisectorial (energía, 
salud, telco, manufacturero, público, 
financiero, espacio…)

Apoyo y Dinamización

Soluciones de uso civil y militar

Fomento del Empleo y desarrollo del 
Talento

Impulso Financiero
Mecanismos directos y financiación en Cascada

Sinergias con Comunidad y órganos 
europeos



Regulaciones y ciberseguridad

CSA

Fuente: ENISA Policy Report 2022 (+CSA)



Detalle (1)

NIS2

REGULACIÓN ALCANCE A QUIÉN AFECTA

Sectores esenciales: Energía, Transporte,
Banca, Infraestructuras del mercado
financiero, Sanidad, Agua potable, Aguas
residuales, Infraestructuras digitales,
Administración pública, Espacio

Sectores importantes: Servicios postales y
de mensajería, Gestión de residuos,
Fabricación, producción y distribución de
productos químicos, Producción,
transformación y distribución de alimentos,
Industria manufacturera, Proveedores
digitales

Entidades públicas y privadas esenciales e
importantes que alcancen o superen el umbral definido
por la Comisión para las medianas empresas

Proveedores de redes públicas de comunicaciones
electrónicas o servicios de comunicaciones
electrónicas disponibles al público, proveedores de
servicios de confianza y registros de nombres de
dominio de primer nivel y proveedores de servicios de
sistemas de nombres de dominio (DNS),
independientemente de su tamaño

También se prevén excepciones al umbral de tamaño
basadas, por ejemplo, en las evaluaciones de riesgo
nacionales de los Estados miembros

Autoridades de NIS y CSIRT



Detalle (2)

CRA

REGULACIÓN ALCANCE A QUIÉN AFECTA

Productos con elementos digitales

Fabricantes de productos con elementos digitales,
operadores económicos en relación con estos
productos

En relación con la ciberseguridad (por ejemplo,
importadores, distribuidores)

Autoridades notificantes y autoridades de vigilancia del
mercado

Organismos notificados / Organismos de evaluación
de la conformidad



Detalle (3)

CSA

REGULACIÓN ALCANCE A QUIÉN AFECTA

Escudo Europeo de Ciberseguridad,
compuesto por Centros de
Operaciones de Seguridad
interconectados en toda la UE

Mecanismo de Emergencia de
Ciberseguridad para mejorar la
postura cibernética de la UE

Mecanismo de revisión de
incidentes de ciberseguridad

Estados Miembros – Autoridades nacionales y CSIRTs

Centros de Operaciones de Seguridad (SOCs)

Entidades de ensayo en sectores cruciales

Proveedores “de confianza”



Detalle (4)

DORA

REGULACIÓN ALCANCE A QUIÉN AFECTA

Sectores financiero y digital

Entidades financieras, incluidas: entidades de crédito,
entidades de pago, entidades de dinero electrónico,
empresas de inversión, proveedores de servicios de
criptoactivos, depositarios centrales de valores,
entidades de contrapartida central, centros de
negociación, registros de operaciones, gestores de
fondos de inversión alternativos, sociedades
gestoras, proveedores de servicios de comunicación
de datos, empresas de seguros y reaseguros,
organismos de pensiones de jubilación, agencias de
calificación crediticia, auditores legales y empresas
de auditoría, administradores de índices de
referencia críticos, proveedores de servicios de
crowdfunding, registros de titulización, proveedores
de servicios TIC a terceros.



Detalle (5)

EUIBAs

REGULACIÓN ALCANCE A QUIÉN AFECTA

Instituciones, órganos y agencias de 
la UE

Instituciones, órganos y agencias de la UE

CERT-EU

eIDAS 2

Data Act

Servicios de confianza electrónica 
(Trust Service Provider, TSP)

Estados miembros de la UE, TSPs,
empresas de servicios públicos y grandes
plataformas en línea.

Datos digitales

Proveedores de productos y servicios que
generan datos, como los dispositivos IoT,
proveedores de servicios en la nube y en
los bordes, y organismos del sector
público, incluidas las instituciones de la
Unión Europea.



Detalle (6)

AI Act

REGULACIÓN ALCANCE A QUIÉN AFECTA

Sistemas de IA

Diferentes actores implicados en IA: proveedores,
implantadores, importadores, distribuidores y
fabricantes de productos

Todas las partes implicadas en el desarrollo, uso,
importación, distribución o fabricación de modelos de
IA tendrán que rendir cuentas

Proveedores y usuarios de sistemas de IA ubicados
fuera de la UE

Chips Act Sistemas de IA Ecosistemas de semiconductores en la UE



Detalle (7)

DSA

REGULACIÓN ALCANCE A QUIÉN AFECTA

Servicios digitales
Se aplica a los servicios de intermediación prestados a
destinatarios del servicio que tengan su lugar de
establecimiento o residencia en la Unión,
independientemente del lugar de establecimiento de
los prestadores de dichos servicios.

DMA Mercado único digital

Servicios básicos de plataforma prestados u ofrecidos
por los gatekeepers a usuarios empresariales
establecidos en la Unión o a usuarios finales
establecidos o ubicados en la Unión.



Regulaciones: Resumen

Leyes

• CRA
• DORA
• EUIBAs
• AI Act
• eIDAS2
• Data Act
• European Health 

Data Space
• DMA
• DSA
• Chips Act

Directivas

• NIS2

Actos de Ejecución / 
Delegados y Procedimientos 

Legislativos Especiales

• Electricity Network 
Code for CS

• Aviation –
Horizontal Rule



GRACIAS
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